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Dokumentum-osszefoglalé

Ez a képzési segédanyag a szinvonalasabb kozszolgaltatasok nyujtdsa érdekében az
onkormanyzati alkalmazottak kapacitasépitését célzo6 COMPETENCE (Capacity building of
eMployees of municiPalities for betTEr provisioN of public sErvices) projekt keretében késziilt.

A képzési segédanyag
célja

Referenciaanyag az informatikai biztonsagi kockazatok
kiilonb6zé fajtainak megismeréséhez és gyakorlatias
megelozési tippek elsajatitasahoz

Ennek a szdveges képzési anyagnak a célja bemutatni a
kiberkockazatok minimalizalasara irdnyulé gyakorlatias
modszereket. A dokumentum két fejezetre oszlik:

1. Alapvetd informacidk a biztonsagi kockazatokrol és azok
megeldzésérél minden szamitogép-felhasznalonak.

2. Részletesebb technikai informacidk tovabbi biztonsagi
kockazatokrdl és azok megel6zésérdl rendszergazdaknak és
magas szintli technikai készségekkel rendelkezd szamitogép-
felhasznaloknak.

Célkozonség

Minden oOnkormanyzati alkalmazott, aki szamitdégépet
haszndl a munkdja sordn, és mdar rendelkezik alapvetd
ismeretekkel az informatikai biztonsag terén.

Tervezett felhasznalas

Elsédleges felhasznalas: 6nallé tanulas

Az dnkorményzati alkalmazottak mindennapi munk4juk soran
onalldan elolvashatjdk és alkalmazhatjdk a tartalmat. A helyi
nyelvre €s Onkormanyzati sajatsagokra szabva az 0Osszes
szamitogép-felhasznalo szamara »Kiberbiztonsagi
kézikonyvként” szolgalhat.

Masodlagos  felhasznalas:  szemléltetd  segédanyag
irodaknak

A f6bb lizenetek és biztonsagi figyelmeztetések vizualis
formaban 1s sokszorosithatok, ¢&s kifiiggeszthetdk az
Oonkormanyzati hivatalokban.
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BEVEZETES

A digitalis adatok, a személyazonossag, a bankszamlaadatok és a kozosségimédia-profilok
eltulajdonitasanak lehet6sége mindenkit aggaszt, aki a munkéaja vagy a sajat mindennapos
tevékenységei soran haszndlja az internetet, akdr személyi szamitogépen vagy laptopon, akar
okostelefonon, okostelevizion vagy egyéb olyan eszk6zon, amelyek lehetévé teszi az internet
elérését.

Manapsag szinte minden tevékenység elofeltétele az internet, de az internetnek nincs
maradéktalanul hatékony ellendrzési rendszere. Ezért valdjaban minden internethasznalo
szervezet folyamatosan ki van téve kiilonb6z6 kockazatoknak a visszaélésszerti felhasznalastol
kezdve a stlyos személyazonossag- vagy adatlopasokon 4t a tarsadalmi és gazdasagi
kovetkezményekig.

Ugyanakkor a kiberbiztonsaggal, a felelds viselkedéssel és a haldzat haszndlatdval kapcsolatos
tudas elmélyitésével hozzdjarulhatunk a kockazat csokkentéséhez.

Ennek a képzési anyagnak a célja bemutatni a kiberkockazatok minimalizalasara
iranyulé gyakorlatias modszereket.

I. RESZ MINDEN SZAMITOGEP-FELHASZNALONAK

A SZEMELYI SZAMITOGEP/LAPTOP BIZTONSAGOSSA TETELE

DIOHEJBAN:

> A JELSZO BIZTONSAGOT AD: Haszndljon erés jelszavakat, és rendszeresen
mddositsa 0ket. Soha senkivel ne ossza meg a jelszavat. Amikor csak lehet, haszndljon
kétfaktoros hitelesitést.

> OVJA AZ ADATAIT: Rendszeresen készitsen biztonsdgi mdsolatot az adatairél.
Hasznadlja a titkositdsi funkciot az érzékeny adatok védelmére. Hasznaljon biztonsdagos
kapcsolatot az adatok tovabbitasahoz.

> VEDJE ESZKOZET A TAMADASOKTOL: Rendszeresen frissitse az operdcios
rendszert és az alkalmazdsokat.

= FORDULJON SZAKEMBERHEZ: Lépjen kapcsolatba a helyi informatikai
részleggel a maximalis biztonsdgrol valo gondoskodas érdekében.

TOBBET SZERETNE TUDNI? Olvasson tovabb!
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JELSZOKEZELES

A hasznalt jelszavaknak erdsnek kell lennitik (tartalmazniuk kell alfanumerikus karaktereket és
specialis szimbdlumokat), nem szabad ugyanazokat tobb fiokhoz hasznalni, és rendszeresen
meg kell 6ket valtoztatni. Egyes esetekben ajanlott lehet jelszokezel6t haszndlni a bonyolult,
egyedi, szamitogép altal generalt jelszavak tarolasara.

KETFAKTOROS HITELESITES

Ez egy nagyon hatékony és modern mddszer, amely egy tovabbi eszkozt (pl. biztonsagi token
vagy okostelefon) hasznidl a tovabbi Iépésen keresztiil bejelentkezé felhasznald
személyazonossaganak megerdsitéséhez. Tovabbi hitelesitésre keriilhet sor biometrikus adatok
hasznalataval.

KORLATOZOTT JOGOSULTSAGOKKAL RENDELKEZO FIOKOK HASZNALATA

A korlatozott jogosultsagokkal rendelkezd fidokok hasznéalata rendszergazdafiok helyett
blokkolja az operacids rendszer érzékeny teriileteihez vald hozzaférést, és alapértelmezés
szerint blokkolja a szervezet szolgaltatasait, fajljait vagy konyvtarait célzé timadasokat.

ADATOK BIZTONSAGI MASOLATA

Az adatokat rendszeres idOkozonként el kell menteni (biztonsagi mdsolat), és megbizhato
magnetooptikai hordozoén, biztonsdgos helyeken kell tarolni Oket, lehetdleg titkositva a
jogosulatlan hozzaférés elkeriilése érdekében. Ezeket a biztonsagi masolatokat tobb fizikai
helyszinen (létesitményben) kell tarolni az elemi csapasok és a véllalaton beliili bels6
fenyegetések kivédése miatt.

ERZEKENY ADATOK TITKOSITASA

Ajanlott harmadik félt6l szarmazd alkalmazasokat vagy olyan operacids rendszereket
hasznalni, amelyek az egyes fajlok, mappak vagy a teljes logikai meghajto szintjén eszkozoket
foganatositottak az érzékeny adatok titkositasara.

BIZTONSAGI ALKALMAZASOK ES CSOMAGOK

Ajanlott kartevdirtod alkalmazasokat vagy Osszetett, nagy teljesitményii biztonsagi csomagokat
telepiteni, amelyek védelmet nyujtanak a legljabb fajta kiberfenyegetésekkel szemben. A
legujabb fenyegetések észlelésének sziikséges feltétele a kartevok aldirdsat tartalmazo adatbazis
naprakészen tartdsa. Kérjen segitséget a helyi informatikai részlegtdl.

ALKALMAZASOK FRISSITESE

Ez egy teljességgel sziikséges 1épés, mert megeldzi a kibertdmaddsokat €s a koltséges
adatszivargasokat, €s igy segit biztonsadgban tartani az érzékeny adatokat. A felhasznaloknak
minden lényeges alkalmazas esetében engedélyezniiik kell az automatikus frissitést.
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MOBILESZKOZOK BIZTONSAGOSSA TETELE

LOPASVEDELMI FUNKCIOK AKTIVALASA
Az aktivalhat6 funkciok kozott szerepelnek az aldbbiak:

e ujjlenyomat- vagy arcfelismerés;

e az eszkdz feloldasa mintazatokkal vagy PIN-kodokkal;
e azeszkoz helye;

e hozzaférés blokkolasa vagy tavoli adattorlés.

ADATSZINKRONIZALAS

Az adatok szinkronizéalasa egyéb eszkozokkel vagy a felhdszolgaltatasok hasznalata lehetoveé
teszi, hogy a fontos informaciok (névjegyek, dokumentumok, SMS-ek, képek) elérhetok
legyenek, ha az eszko6z elvész vagy ellopjak.

ALKALMAZASOK FRISSITESE

Folyamatosan frissiteni kell az operacids rendszert és az alkalmazasokat a biztonsagi
incidensek orvoslasa €s a legujabb funkciok hasznalata miatt.

HASZNALATOK KIVULI KAPCSOLATOK KIKAPCSOLASA

Ajanlott kikapcsolni az infravords érzékeldket, a Bluetootht és a Wi-Fi-kapcsolatot, ha azok
nincsenek hasznalatban, mert igy blokkolni lehet a jogosulatlan hozzaférést.

BIZTONSAGOS ALKALMAZASOK HASZNALATA

Ajénlott csak hivatalos forrasokbdl letdlteni alkalmazasokat és kikapcsolni a nem biztonsagos
alkalmazasok letoltésének lehetdségét.

ELLENORZOTT ADATHORDOZOK HASZNALATA

Mielétt cserélhetd adathordozot csatlakoztatnak a mobileszkdzéhez, vizsgéalja meg kartevoirto
eszkozokkel.

SZEMELYES ADATOK MEGOSZTASA

A személyes adatok megosztasa (mint példaul a valos idejii foldrajzi hely GPS-t vagy vezeték
nélkiili héalozatokat hasznalva) lehetévé teheti harmadik feleknek a gyakori utvonalak és
mindennapos tevékenységek nyomon kovetését.

QR-KODOK OVATOS HASZNALATA (GYORS VALASZ)

A QR-kodok rosszindulata weblapokra mutatd hivatkozasokat tartalmazhatnak, ami kiilonféle
karos hatdssal lehet az adatbiztonsagra: fényképezd/mikrofon aktivalasa, foldrajzi hely
kinyerése, f4jlokhoz, névjegyekhez vagy SMS-ekhez vald hozzaférés, kéretlen tizenetek kiildése
e-mailben, SMS-ben vagy csevegbalkalmazasokban, szolgaltatasmegtagadasi csomag
elinditasa, személyazonossag-lopas.

ALKALMAZAS HOZZAFERESI JOGAINAK ELLENORZESE
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Ajanlott engedélykezeldt hasznalni egy alkalmazas kiilonféle eréforrasokhoz (fényképezdgép,
mikrofon, tartézkodasi hely, tarolds) vald hozzaférésének bedllitasahoz.

KIEGESZITO BIZTONSAG UZLETI ESZKOZOKNEK

Az utazas soran hasznalt eszkdzoknek rendkiviil biztonsagosnak kell lennitik az adattitkositast,
a vezeték nélkiili kapcsolatokat (Bluetooth, Wi-Fi) és a cserélhetd adathordozokat (USB-
meghajtok, CD-DVD-meghajtok) tekintve.

BIZTONSAGOS ADATKAPCSOLATOK

Ajanlott keriilni a nyilvanos Wi-Fi-elérési pontokat, és amikor csak lehet, mobiladatot
hasznélni.

A SZAMITOGEP BIZTONSAGAROL VALO GONDOSKODAS

FIZIKAI BIZTONSAG

Ugyeljen arra, hogy videdkameras megfigyel6rendszer és biztonsigi személyzet ltal védett
vagy a hozzaférést (sorompokkal, zéarakkal, ajtokkal) megakadalyozd helyeken tarolja a
szamitogepét.

TUZFALRENDSZEREK

Ezek az informatikai infrastruktira stratégiai Osszetevoi, amelyeknek célja a haldzat
figyelemmel tartdsa és a rosszindulatu tevékenységek nyomon kovetése (behatolas észlelése,
kartevok blokkoldsa vagy veszélyes tartalmak sziirése). Kérjen segitséget a helyi informatikai
részlegtol.

VIRTUALIS MAGANHALOZAT (VPN)

A VPN (virtualis maganhalozat) technologidk olyan megoldasok, amelyek biztonsagossa teszik
a tavoli hozzaférést és az informaciok titkositasat. Ajanlott VPN-kapcsolatot hasznélni, ha
érzékeny adatokat tovabbit az interneten.

KARTEVOK

A kartevd egy olyan szoftver, amelyet kimondottan a szamitogépes rendszerek
megzavarasara, megrongalasara vagy a hozzajuk val6 jogosulatlan hozzaférésre terveztek.
A kartevok fo tipusai:
e Virusok: A sajat kodjukat megadva moddositanak mas szamitogépes programokat, €s igy

sokszorositjak magukat.

e Trojai programok: Azt a benyomast keltik, hogy jogszeri miiveleteket hajtanak végre,
mikozben valdjdban megprobaljak feltarni a rendszer sebezhetdségeit, és lehetdvé teszik a
kiberblin6z6knek a rendszerhez valo jogosulatlan hozzaférést.

e Féregprogramok: Karos hatast kifejté alkalmazasok, amelyek megfertézik a szamitogépes
rendszereket, és az interneten keresztiil terjednek.
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e Zsarolovirusok: Titkositjak vagy blokkoljak a fajlokhoz valé hozzaférést, és valtsagdijat
kovetelnek a korlatozasok feloldasaért.

o Kriptovaluta-banyaszok: Alkalmazasok, amelyek a szamitogép eréforrasait hasznaljak
arra, hogy kriptovalutat banyasszanak a kiberbiinzéknek.

e Reklamprogramok: Programok, amelyek agresszivan kozvetitenek hirdetéseket a
felhasznaloknak.

e Kémprogramok: Rogzitik a felhasznalok internetes aktivitdsaval kapcsolatos kiillonb6zo
informaciokat.

e Hamis virusirté szoftver: Olyan program, amely félrevezeti a felhasznalot, aki fizet az
operacids rendszerben észlelt hamis fertézések eltavolitasaért.

ESZKOZ VEDELME A KARTEVOKTOL:

VIRUSIRTO MEGOLDAS LETOLTESE a Xkartevdk valos idejii észleléséhez és
eltavolitasahoz.

TUZFAL TELEPITESE a weblapokon, e-mailekben és alkalmazisokban zajlo forgalom
vizsgalatara.
ALKALMAZASOK ES MUKODO RENDSZEREK FRISSITESE a létez6 sebezhetéségek

kivédése érdekében.

PARANCSFAJLOK AUTOMATIKUS VEGREHAJTASANAK LETILTASA a
weboldalakon a kartevok telepitésének megakadalyozasa céljabol.

E-MAIL-SZURO ALKALMAZASOK HASZNALATA a fertdzott iizenetek és mellékletek
felismeréséhez és észleléséhez.

RENDSZERGAZDAFIOKOK HASZNALATANAK KERULESE annak kivédésére, hogy a
kartevOk rendszergazda-jogosultsagokat kapjanak.

BIZTONSAGI MASOLAT KESZITESE AZ ADATOKROL, hogy egy sikeres
kartevofertdzés esetén helyre lehessen dket allitani.

KORSZERU ESZKOZOK HASZNALATA (mint példaul behatolasérzékeld és -megel6z6
rendszerek — IDPS) a kartevok észleléséhez.

NAPLOK SZEMMEL TARTASA biztonsagi incidensek és események kezelésére (SIEM)
szolgalo megoldasokkal.

BIZTONSAGI IRANYELVEK HASZNALATA a fertdzés esetén kovetendé 1épések
meghatarozasara.

FUNKCIOKHOZ VALO HOZZAFERES KORLATOZASA annak érdekében, hogy vissza
lehessen szoritani a karos kddok konzolon torténd végrehajtasanak lehetdségét.

BIZTONSAGI INCIDENSEK JELENTESE a helyi kiberbiztonsagi csoportnak.

111A Kiberbiztonsagi alaapok (20 oldal)_h. m 7
Orszagos Fordit6 és Forditashitelesitd Iroda Zrt )/ Hungarian Office for Translation and Attestation Ltd.

AHITELES FORDITAS KULCSA



E-MAIL-FIOKOKAT CELZO TAMADASOK

Tamadasok fajtai:
¢ Elektronikus levélbomba alkalmazasa: Nagy csatolmannyal rendelkezd e-mail ismételt

elkiildése egy adott e-mail-cimre. Ez ahhoz vezet, hogy megtelik a kiszolgalon 1év6 elérhetd
tarhely, és elérhetetlen lesz az e-mail-fiok.

e E-mail-hamisitas: E-mailek kiildése a hamisitott feladohoz tartozé cimmel. Ez a fajta
tdmadas elrejti a felado valds személyazonossagat, és arra hasznaljak, hogy kideritsenek
olyan bizalmas informacidkat vagy hitelesitd adatokat, amelyek egy adott e-mail-fiokhoz
torténd hozzaféréshez kellenek.

e E-mailes levélszemét: Kéretlen e-mailek kiildése kereskedelmi tartalommal. Ennek a
tamadésnak az a célja, hogy rdvegye a cimzettet arra, hogy latogasson el egy weboldalra, és
vasaroljon tobbé-kevésbé legitim termékeket vagy szolgéltatasokat.

o Adathalasz e-mail: Uzenetek kiildése, amiben arra kérik a cimzettet, hogy adjon
informéciot a bankszamlajardl, bankkartydjarol, jelszavairél vagy egyéb személyes
adatarol.

E-MAIL-FIOK VEDELME:

AUTOMATIKUS VEGREHAJTAS TILTASA KODOK, valamint makrok, rendereld grafok
és eldzetes lehivast végzo hivatkozasok esetében az e-mail-kliensben.

BIZTONSAGI MEGOLDASOK HASZNALATA E-MAILEZESHEZ, példaul levélszemét-
szlir6k, kartevokeresok, URL-elemzdk az adathaldsz oldalak valos idejli azonositdsdhoz.

E-MAIL-KLIENS, OPERACIOS RENDSZER ES WEBBONGESZO NAPRAKESZEN
TARTASA ES ERVENYES LICENCROL VALO GONDOSKODAS. Ha megjelennek a
frissitésre vonatkozo értesitések, telepitse a frissitést, amint elérhetévé valik.

BIZTONSAGOS KOMMUNIKACIO HASZNALATA E-MAILEKHEZ digitalis
alairasokkal vagy titkositassal érzékeny adatok és informaciok tovabbitasa esetén.

NE KATTINTSON A HIVATKOZASOKRA, ES NE TOLTSE LE A CSATOLMANYOKAT,
ha nem bizik meg teljes mértékben az e-mail feladojaban.

KETLEPESES HITELESITES HASZNALATA a fiokok védelmére. Ha rendelkezésre all,
ajanlott hasznalni, mert igy megeldzhetd, hogy masok atvegyék az iranyitast a sajat fiokja folott.

OSSZETETT, EROS ES EGYEDI JELSZO HASZNALATA minden egyes online
szolgaltatashoz. Komoly biztonsdgi kockdzatot jelent ugyanazt a jelszot hasznalni tobb
szolgaltatashoz, és ezt mindig keriilni kell.
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LEGALABB 2 FORRASBOL, KULONBOZO CSATORNAKON ELLENORIZZE A
BANK SZOLGALTATOJARA VONATKOZO INFORMACIOKAT pénzkiildés esetén.

CSALAS A KOZOSSEGI OLDALAKON

A kozosségi médiaban eléfordulod csalasokat a kozosségi haldzatok oldalain kovetik el. A
csalok gyakran hamis profilt hoznak létre, artatlan emberekkel baritkoznak Ossze, ¢és
levélszemétnek mindsiilé iizeneteket vagy rosszindulati weboldalakra mutatd hivatkozasokat
kiildenek.

CSALAS ELKERULESE A KOZOSSEGI OLDALAKON:

SAJAT ADATOK VEDELME

Keriilje a kozosségi médiaval kapcsolatos azon adatai megosztasat, amelyek altal masok
lemasolhatjadk a személyazonossagat, ¢s fontolja meg azt, hogy privatra allitja a profilja
lathatdsagat.

ALKALMAZASOK ELLENORZESE

Ellendrizze a baratoktdl vagy ismerdsoktol érkezd kéréseket, mieldtt elfogadja oket. Lépjen
kozvetlen kapcsolatba ezekkel az emberekkel, hogy meggy6z6djon arrdl, nem lett csalds
aldozata.

FIOKOK BIZTONSAGAROL VALO GONDOSKODAS

Hozzon létre egy erds €s egyedi jelszot az 6sszes online fiokjadhoz. Semmilyen személyes adatat
ne hasznalja fel a jelszavaihoz.

NYILVANOS WI-FI-KAPCSOLATOKTOL VALO OVAKODAS

Nyilvanos Wi-Fi-kapcsolat hasznalatakor keriilje az érzékeny informaciokat tartalmazo
alkalmazasok hasznalatat.

HIVATKOZASOK GYANUVAL TORTENO KEZELESE

Gondosan ellendrizze az URL-t, miel6tt bejelentkezik egy kozosségimédia-oldalra. Figyeljen
oda a roviditett hivatkozasokra.

KERDOIVEK KITOLTESENEK MELLOZESE

Gondosan keriilje a kozosségi média figyelemfelkeltd kérddiveit. Még ha egyes kérddivek
jogszerlinek tlinnek is, fel lehet hasznalni 8ket személyes adatok gylijtésére.

INGYENES ALKALMAZASOK LETOLTESENEK KERULESE

Ellendrizze a kozosségi halozatokon személyes adatokat kérd alkalmazasok forrasat. Kertilje
harmadik felek alkalmazas-aruhézait.
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CSALIK ESZLELESE

Legyen résen a figyelemfelkeltdé bejegyzések esetén, amelyek ajandékutalvanyokat,
lottonyereményeket, a legfrissebb hireket vagy hirességek fotoit igérik.

TUL SOK INFORMACIO MEGOSZTASANAK KERULESE

A legtobb ember til sok informaciét oszt meg. Ez hasznos informacidval szolgéalhat a
biin6zéknek ahhoz, hogy jobban kidolgozott csalasokkal tévesszék meg a gyanutlanokat.

SOHA NE TOLTSON LE OLYAN CSATOLMANYT, AMINEK AZ ERKEZESERE NEM
SZAMITOTT

Ne toltson le lizenethez csatolt varatlan, de legitimnek tind dokumentumokat, mert ez ahhoz
vezethet, hogy kartevot telepit le az eszkozére és ellopjak a személyes adatait.

MOZIFILMEK ES ELO ADATFOLYAMOK MEGTEKINTESERE IRANYULO
AJANLATOK KERULESE

Keriilje a hamis €16 adatfolyamokra vagy mozifilmekre torténd kattintast, mert ez gyakran olyan
weboldalakra visz, amelyek kartevoket terjesztenek, vagy bankkartyaadatokat kérnek az
ingyenes megtekintéshez.

ONLINE TRANZAKCIOK BIZTONSAGA

Tamadasok fajtai:

e A kartyaadatok elektronikus lefolozése olyan tdmadéasokat takar, amelyek azokat a
kereskedoket célozzdk meg, akiknél online lehet fizetni. A tamadés soran modositjak az
online aruhdzhoz tartozo weblapok forraskodjat, hogy valds idejii hozzaférést szerezzenek
az ligyfelek hozzaférési adataihoz.

¢ A kartya felmutatasa nélkiili (CNP) csalds egy adathaldsz minta, amely sordn a timadok
megprobalnak csalard tranzakciokat végrehajtani anélkiil, hogy naluk lenne a kartya.

ONLINE TRANZAKCIOK BIZTONSAGAROL TORTENO GONDOSKODAS:

ELLENORIZZE ONLINE AZ UZLETEKET ES ELADOKAT, és gyézédion meg a
legitimitasukrol. Ha nemrégiben hoztak létre egy e-kereskedelmi weboldalt, az csalas jele lehet.

ELLENORIZZE A WEBOLDAL BIZTONSAGAT: Olyan weboldalakat nyisson meg,
amelyek digitalis tanusitvannyal és HTTPS-kapcsolattal rendelkeznek (ez esetben az URL bal
oldalan egy lakat ikon lathato).

LEHETOLEG NE ADJA MEG A BANKKARTYAADATAIT A WEBOLDALAKON. Szémos
olyan weboldal van, ahol bankkartyaadatokat kell megadni a hitelesitéshez, és amint ezek az
oldalak megszerzik ezeket az adatokat, késobb jogosulatlan tranzakciok végrehajtasara
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hasznalhatjak oket.

ISMERJE A JOGAIT, amikor online vasarol termékeket és szolgaltatasokat, és ellendrizze a
visszateritési szabalyzatot.

ONLINE FIZETES SORAN HASZNALJON VIRTUALIS KARTYAT, amelyre feltoltheti a
tranzakciokhoz sziikséges minimalis Osszeget, és amelyet konnyen potolhat feltorés esetén, vagy
probaljon alternativ elektronikus fizetési rendszereket igénybe venni, mint amilyen a PayPal.

EGYES WEBARUHAZAK FELKINALIAK A VASARLOKNAK A LEHETOSEGET A
BANKKARTYAADATOK TAROLASARA a tranzakciék megkénnyitése érdekében. Alaposan
mérje fel ezeket a helyzeteket, valamint az ezen weboldalakhoz tarsulo kockdzatokat és a
lehetoséget, hogy ezek a weboldalak kiberbiinzok ellendrzése alatt allhatnak (akik hozzaférést
nyernek az On adataihoz).

A LEHETO LEGHAMARABB ERTESITSE AZ ILLETEKES HATOSAGOKAT, ha igy
gondolja, hogy csalas aldozata lett.

LEGYEN EBER! Ha egy ajdnlat til jonak tiinik ahhoz, hogy igaz legyen, gondoljon arra,
hogy talan hamis.

SZEMELYAZONOSSAG-LOPAS

Személyazonossag-lopasra akkor keriil sor, amikor valaki engedély nélkiil hasznilja az On
személyes vagy pénziigyi adatait. Ez rossz hatassal lehet a hitelképességére, emellett idobe és
pénzbe keriilhet.

Kiilonbozo fajta technikak:

e SIM-csere: Ez a technika a kriptovalutaval rendelkez6 és nagy kaliberii embereket vagy
fiokokat célozza meg azzal a szandékkal, hogy ellopja az dldozat személyazonossagat.

¢ Digitalis hasonmasok: A ,digitidlis maszk™ nevii csaldsellenes technika akkor keriilt
feltarasra, amikor lopott digitalis személyazonossagok jelentek meg kereskedelmi
termékként a darknet piacain.

o Uzleti e-maileket érinté visszaélés (BEC): A tamadok egy (4ltalaban vallalaton beliili)
megbizhaté ember személyazonossagat hasznaljak, és raveszik az aldozatot arra, hogy
pénziigyi tranzakciot hajtson végre vagy érzékeny, személyes vagy vallalati informaciokat
tarjon fel.

A SZEMELYAZONOSSAG-LOPAS MEGELOZESE:

KERULJE A BONGESZO ALTAL RENDELKEZESRE BOCSATOTT JELSZOKEZELO
HASZNALATAT. Ha sziiksége van jelszokezelSre, hasznaljon offline védelemmel ellatott
valtozatot.

I11A Kiberbiztonsagi alaapok (20 oldal)_h. F F. 1
Orszagos Forditd és Forditashitelesitd Iroda Zrt )/ Hungarian Office for Translation and Attestation Ltd.

AHITELES FORDITAS KULCSA



A TOBB-TENYEZOS BEJELENTKEZES OLYAN BIZTONSAGI INTEZKEDES, amely
megakadalyozza a jelszavak ellopasat vagy elvesztését, ¢s gondoskodik a tobbtényezds
hitelesitési folyamat sikerérdl.

ELLENORIZZE A PENZATUTALASI KERESSEL ELOALLO OSSZES SZEMELY
SZEMELYAZONOSSAGAT személyesen vagy telefonon.

MEGFELELOEN VEDJE AZ A  SZEMELYAZONOSSAGAT  IGAZOLO
DOKUMENTUMOKAT ES AZOK MASOLATAT (legyen szo fizikai vagy digitalis
példanyokrol) a jogosulatlan hozzaféréssel szemben.

NE 0SSZA MEG A SZEMELYAZONOSSAGARA VONATKOZO ADATOKAT Kéretlen
telefonhivdsokban vagy e-mailekben megfogalmazott kéréseknek eleget téve, amelyekre nem
kell valaszolni.

HASZNALJON JELSZOVAL VEDETT ESZKOZOKET, gondoskodva a megfelelé mindségii
hitelesitd adatokrol és a tarolasukra szolgald biztonsagos modszerekrol.

NYILVANOS  WI-FI-HALOZAT HASZNALATAKOR LEGYEN KULONOSEN
KORULTEKINTO.

Ha ilyet haszndl, keriilje az érzékeny alkalmazasokhoz vagy adatokhoz valé hozzaférést.
Hasznaljon megbizhaté VPN-szolgaltatast a nyilvanos Wi-Fi-halozatokhoz val6 csatlakozasra.

GONDOSKODJON MEGFELELO MINOSEGU HITELESITO ADATOKROL ES AZ
EZEK TAROLASARA SZOLGALO BIZTONSAGI MEGOLDASOKROL az 6sszes igénybe
vett adathordozdn.

ELLENORIZZE A DOKUMENTALT TRANZAKCIOKAT a banki kivonatokon. vagy
rendszeresen tekintse 4t a nyugtakat szabalytalansagokat keresve.

TELEPITSEN TARTALOMSZUROT a kéretlen csatolmanyok, a rosszindulati levélszemetet
tartalmazé e-mailek és a kéretlen halozati forgalom kisziirésére.

SZEMELYES ADATOKRA IRANYULO KERESEK

KERESEK ALKALMAZASOK ALTALI BEKULDESE

Haszndlja a szervezete altal beallitott csatorndkat. Hatdrozza meg pontosan a
helyzetet/adatokat/kérés fajtajat. Bocsasson rendelkezésre elegendd informaciot ¢és
dokumentumot.

ADATOKHOZ VALO HOZZAFERES JOGA

Kérjen tovabbi részleteket, ha a kérés til altalanos és jelentés mennyiségi adatrdl szol.
Ellendrizze a kérés elutasitasanak jogi kovetelményeit — pl. torvényes titoktartasi kotelezettség.

II. RESZ TAPASZTALT FELHASZNALOKNAK ES RENDSZERGAZDAKNAK
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Ez a fejezet hasznos kiberbiztonsagi informacidkat tartalmaz az informatikai rendszergazdak és
azon felhasznalok szamara, akik magas szintli tudassal rendelkeznek az informatikai szoftver-
¢és hardver-infrastruktararol.

ALTALANOS KIBERBIZTONSAGI INTEZKEDESEK

FIZIKAI BIZTONSAG

A fizikai biztonsag a videdkamerds megfigyeldrendszer és biztonsagi személyzet altal védett
vagy a hozzaférést (sorompokkal, zarakkal, ajtokkal) megakadalyozo, a kiszolgaldkat és
kabelcsatornakat biztonsagban tarto helyekhez valod hozzaférés feliigyeletére utal.

AZ OPERACIOS RENDSZER BIZTONSAGAROL VALO GONDOSKODAS

Ezt Ggy lehet elérni, ha orvosoljak a biztonsagi incidenseket és szoftverhibakat az operacios
rendszer minden Osszetevdjének szintjén (rendszeres, automatikus vagy manudlis frissitések
alkalmazaséval), valamint feliigyelik az er6forrasok felhasznaldinak hozzaférését (fajlokhoz,
szolgaltatasokhoz és alkalmazasokhoz val6 hozzaférési jogosultsagok).

A LEGKISEBB JOGOSULTSAG ELVENEK ALKALMAZASA

Minden egyes j fiokhoz a legkorlatoltabb hozzaférési jogokat kell hozzarendelni, és sziikség
szerint tovabbi jogosultsagokat lehet adni a fioknak. Ha mar nincs sziikség az érzékeny
adatokhoz vald hozzaférésre, az Gsszes vonatkozo jogosultsagot vissza kell vonni.

FELHASZNALOK NYOMON KOVETESE

A bennfentes timadas kockazatanak minimalizalasa érdekében sziikség van a jogosultsaggal
rendelkezd fiokok szdménak korlatozasara és csak minimalis engedélyek megadasara. Ha mar
semmi sem indokolja a jogosultsagok megtartasat, minden egyes jogosultsaggal rendelkezd
fidkot inaktivalni kell.

BIZTONSAGI INTEZKEDESEK VEZETEK NELKULI HALOZATOK ESETEN

Biztonsagos halozati protokollok (pl. WPA2) és kompatibilis eszk6zok hasznélata;
o Hasznalaton kiviili szolgaltatasok €s funkciok letiltasa;

e A halozaton engedélyezett eszk6zok szlirése MAC-cim alapjan;

e A haldzatazonosité (SSID) elrejtése;

o Statikus IP-cimej hozzarendelése vagy a dinamikusan kiosztott IP-cimek
tartomanyanak sziikitése.

ALAPERTELMEZETT JELSZAVAK MODOSITASA HALOZATI ESZKOZOK ES 10T-
ESZKOZOK ESETEBEN
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Mivel szamos eszkoz alapértelmezett beallitasa nyilvanosan elérhetd az interneten, a beallitasok
rosszindulati modositasanak elkeriilése érdekében azonnal mddositani kell az alapértelmezett
beallitasokat.

HARMADIK FELEK ADATOKHOZ VALO HOZZAFERESENEK NYOMON KOVETESE

A harmadik felek (pl. egylittmikodok vagy {izleti partnerek) belsé haldzathoz vald
hozzaférésének nyomon kovetése lehetdveé teszi a karos tevékenységek észlelését és azt, hogy
sziikség szerint kezdeményezni lehessen a vizsgalatokat.

TAJEKOZOTTSAG NOVELESE

Ugy lehet elérni, ha tajékoztatjdk a szervezet munkavallaléit a biztonsagi intézkedések okairol
¢s hatédsair6l. A munkavallalok megfeleld képzése ahhoz vezet, hogy a szervezeten beliil magas
szintet képvisel a kiberbiztonsag.

WEBOLDALAKAT CELZO TAMADASOK

Ez a rész azokat a timad4sokat ismerteti, amelyek feltartoztathatjak vagy karosithatjak az On
tulajdonaban all6 vagy On altal iizemeltetett weboldalakat. Ha nem rendelkezik weboldallal
vagy nem iizemeltet weboldalt, atugorhatja a kdvetkezo részt.

Webes tamadasok fajtdai:

o Alcazott letoltés: Rosszindulati tartalmat tolt le az aldozat eszkozére. A felhasznald
felkeres egy legitim oldalt, amelyen kiberblin6z0k rosszindulati parancsfajlokat helyeztek
el bongészdalapti exploitok futtatdsdra vagy a felhasznald fertézott webhelyre torténd
atiranyitasara.

e Ivohely: Célzott tamadés, amely dalcazott funkciokkal rendelkezd exploitkészleteket
hasznal. Egy rosszindulat szerepld azaltal akarja felhasznalok bizonyos csoportjat
veszélybe sodorni, hogy exploitokat vagy a weboldalra juttatott rosszindulatu tartalmakat
hasznal.

o Urlapeltérités: A tamadok karos kodot juttatnak egy weboldal legitim fizetési irlapjara. Ez
a tadmadas fOként banki és egyéb személyazonositasra alkalmas adatokat rogzit, és a
rosszindulatl parancsfajl ezzel egy iddben tovébbitja az adatokat a portdlnak és a
kiberbtinozoknek.

¢ Rosszindulati URL: Hivatkozas, amelyet kartevok terjesztése vagy csalas megkonnyitése
érdekében hoztak 1étre. A folyamat pszichologiai manipulacidra €pitd tevekenységekkel
szerez meg informaciokat az aldozattél és gydzi meg 6t a rosszindulatt URL-re torténd
kattintasrol. Ez az URL egy kartevot telepitve veszélyezteti az aldozat szamitogépét.

WEBOLDALAK VEDELME:
SZOFTVERFRISSITES
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Az ismert sebezhetdségek kivédése érdekében tartsa naprakészen az operacids rendszereit,
internetbongészoit, a beépiild modulokat, a bdvitményeket és az alkalmazédsok hibajavitd
csomagjait.

ENGEDELYEZZE A HALADO FUNKCIOKAT A VEGPONTVEDELEMHEZ

Hasznalja a behatoldsmegel6z0 és heurisztikus fajlmegovo rendszert a rendszerben 1évo fajlok
viselkedésének teljes korti nyomon kdvetéséhez.

ALKALMAZASOK ENGEDELYEZESI LISTAJA

Kiilonitsen el alkalmazasokat, és hozzon 1étre tesztkornyezetet az alcazott letdltéses timadasok
kockazatanak csokkentésére.

ALKALMAZZON PROAKTIV MEGKOZELITEST (KISZOLGALOK ES
SZOLGALTATASOK)

Rendszeresen ellendrizze a tartalomszkriptek verzidjat, valamint vizsgalja at a fajlokat és
helyben tarolt parancsfajlokat.

TARTALMAK KORLATOZASA A WEBEN

Hasznaljon reklamblokkolohoz hasonld eszkozoket, amelyekkel korlatozni tudja annak
lehetdségét, hogy az egyes weboldalak felkeresésekor karos kodok keriiljenek végrehajtasra.

MEGFIGYELES ES SZURES

Hasznaljon olyan eszkdzoket, amelyek nyomon kovetik és sziirik a webes tartalmakat és az e-
maileket. Ezek észlelik és kivédik a rosszindulata URL-eket €s fajlokat.

VISSZAFELE TORTENO ES DDOS TAMADASOK

A DDoS jelentése elosztott szolgaltatdsmegtagaddsos tamadas. Ezzel a modszerrel a
kiberblin6zok olyan sok rosszindulati forgalommal arasztanak el egy haldzatot, hogy az mar
nem tud 0gy lizemelni vagy kommunikalni, ahogy altaldban tenné.

Ez a rész azokat a tiamadasokat ismerteti, amelyek feltartoztathatjak vagy karosithatjak az On
tulajdonaban allé vagy On altal iizemeltetett informatikai halozatot. Ha nem rendelkezik
hélozati infrastruktiraval vagy nem lizemeltet ilyet, atugorhatja a kdvetkezd részt.

A visszafelé torténo vagy DDoS tamadasok fajtdi:

e Mennyiségen alapuléo tamadasok: A tamadas célja teliteni a megcélzott oldal
savszélességét.

¢ Protokolltamadasok: Ez a fajta tdmadas a kiszolgald vagy a kozbiilsé kommunikécios
eszkdz (mint példaul tiizfal és terheléselosztd) valos erdforrasait emészti fel.

e Alkalmazas szintjén torténé tamadasok: Latszolag legitim kérésekbdl allnak, céljuk
blokkolni a webkiszolgalot.
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A HALOZAT VEDELME:
A SZOLGALTATAS ISMERETE

Legyen tisztaban azzal, hol meriilhetnek ki az eréforrasok, és hogy ki felel ezekért az
eréforrasokért.

REAGALASI TERV

Dolgozzon ki egy szolgaltatasmegtagaddsi tamadasra vonatkozd reagaldsi tervet, amely
magaba foglalja a szolgaltatas fokozatos teljesitménycsokkenését.

TAMADHATO FELULET CSOKKENTESE

Minimalizalja a tamadhat6 feliiletet €s ezzel a tamadok lehetdségeit. Ne fedjen fel olyan
portokat, protokollokat és alkalmazasokat, ahonnan semmilyen kommunikaciot nem var.

SZOLGALTATO FELKESZITESE

Gondoskodjon arrdl, hogy a beszallitoi naprakészek legyenek és hogy a szolgaltatasaik készen
alljanak az er6forrasok tulterhelésével valé megkiizdésre, valamint a szolgaltatas védelmére.

MEGFIGYELES ES TESZTELES
Kovesse nyomon a szolgéltatdismegtagadasi timadasokat, €s tesztelje a reakciokészségét.
AGGODALOMRA OKOT ADO JELEK ESZREVETELE

A DDoS tamadas jelei koz¢ tartoznak a csatlakozasi rendellenességek, a halozat lelassulésa és a
weboldal iddszakos leallasa. Ha a teljesitményhiany elhuzodik vagy sulyosabb a szokdsosnal,
akkor a halozat feltehetéen DDoS tamadas alatt 4ll.

WEBALKALMAZASOKAT CELZO TAMADASOK

Ez a rész azokat a timadéasokat ismerteti, amelyek megbénithatjik vagy karosithatjak az On
tulajdondban 4ll6 vagy On 4ltal iizemeltetett alkalmazisokat. Ha nem rendelkezik
webalkalmazasokkal vagy nem iizemeltet ilyeneket, atugorhatja a kovetkezd részt.

Webalkalmazasok ellen inditott tamadasok fajtdi:

e Webhelyek kozotti szkriptelés (XXS): Egy rosszindulati parancsfajl feltoltése a
weboldalra adatok eltulajdonitasa vagy mas karokozas céljabol.

¢ SQL-injekcio (SQLi): Karos kod kiildése egy beviteli tirlapon keresztiil. Ha a rendszernek
nem sikeriil megtisztitania magat ettdl az informaciotol, az az adatbazisba bejutva a tdmado
kivansaganak megfelelden modosithatja, torolheti vagy kinyerheti az adatokat.

« Utvonalatjaras: A megadott adatok nem megfelelé védelme. Ezek a webkiszolgalo ellen
inditott tdmadasok olyan modelleket juttatnak a webkiszolgdlo hierarchidjaba, amelyek
engedéllyel rendelkeznek a felhasznaloi jogosultsdgok, adatbazisok, konfiguracios fajlok €s
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a kiszolgaldkon tarolt egyéb informaciok megszerzésére.

o Helyi fajlbelefoglalas: Olyan tamadasi technika, amely az adott rendszer nem nyilvanos
részeében talalhatd fajl végrehajtasara kényszeriti a webalkalmazast.

WEBALKALMAZASOK VEDELME:

HASZNALJON HITELESITESI TECHNIKAKAT, ES KULONITSE EL A
BEMENETEKET injekcios tamadasok esetén.

HASZNALJON JOGOSULTSAGI SZINTEKET ES SZIGORU HITELESITESI
MECHANIZMUSOKAT a biztonsagi incidensek megelozéséhez.

KOVESSE NYOMON A FORGALMAT ES A SZELESSEGKEZELO FUNKCIOKAT, és a
bejovo forgalmat korlatozza a sziikséges szolgaltatasokra.

GONDOSKODJON A FEJLESZTES BIZTONSAGAROL (TERVEZETT BIZTONSAG)
ugy, hogy biztonsagi eljarasokat alkalmaz az alkalmazasfejlesztés és -karbantartas életciklusa

soran.

VIZSGALJA AT AZ ALKALMAZAST, hogy rabukkanjon a sebezhetdségekre, és amint lehet,
orvosolja ezeket.

FOGANATOSITSON ~ KEZELESI ELJARASOKAT, ES TESZTELJE a
webalkalmazdsokhoz hasznalt javitocsomagokat.

VEGEZZEN KOCKAZATERTEKELEST, ES MERJE FEL A SEBEZHETOSEGEKNEK
VALO KITETTSEGET a webalkalmazds fejlesztési folyamata eltt és alatt.

KESZITSEN LELTART A HASZNALT API-KROL (ALKALMAZASPROGRAMOZASI
FELULET), és hitelesitse az API-kat a biztonsdgi kérnyezet hatirdat célzé vizsgalatok
felfedezéseinek tiikrében, titkositsa a kapcsolatot és az API-k kommunikadciojat.

TELEPITSEN WEBALKALMAZASHOZ VALO TUZFALAT a webalkalmazishoz vald
hozzaférés iranyitasdara elore meghatarozott szabalyokat haszndlva a gyanus tevékenység
felismerésére és korlatozasara.

SZEMELYES ADATOKRA IRANYULO KERESEK

SZEMELYES ADATOK HELYESBITESE

Hajtson végre modositasokat az 6sszes informatikai rendszeren és helyen, ahol személyes
adatok talalhatok.

HORDOZHATOSAG

111A Kiberbiztonsagi alaapok (20 oldal)_h. m 17
Orszagos Fordit6 és Forditashitelesitd Iroda Zrt )/ Hungarian Office for Translation and Attestation Ltd.

AHITELES FORDITAS KULCSA



Strukturalt modon készitse el6 az adatokat, ahogy azokat altalaban a szamitogép hasznalja
¢s olvassa (pl. .csv). A megjelolt személyeknek vagy szervezeteknek kiildje el az
adatokat.

AUTOMATIZALT DONTESEK

Nyujtson elegendé informacidt az egyéneknek az algoritmus és a dontéshozatali folyamat
megértésé¢hez. Ellendrizze az automatikus dontések mechanizmusat és ezek egyénekre
gyakorolt hatasat.

TILTAKOZASOK, TORLESEK ES A KEZELES KORLATAI

Ellenérizze, hogy az elutasitas okai vonatkoznak-e az adott helyzetre. Alkalmazza az
intézkedést a szervezetnél és az adatkezeldknél 1évo személyes adatok 6sszes masolata esetében.

ADATVEDELEM

Ez a rész attekintést nyujt a személyes adatok megdvasaval kapcsolatos biztonsagi
intézkedésekrol.

Négy tertiletet kell figyelembe venni:

(1) A személyes adatok aramlasa (a szervezeten beliil és a szervezet
felé/szervezettol);

(2) Az adataramlasban érintett informatikai rendszerek;

(3) Az adatok kozzététele mas szervezeteknek/mas szervezetektdl szirmazo adatok
kozzététele;

(4) Megfeleld belso eljarasok.

ADATARAMLAS ES SZANDEK

Azonositsa

(a) azadatok gytijtését, tarolasat, kezelését és kozzétételét;

(b) akezelés alapjat;

(c) azadatok helyét;

(d) akezdeti és az azt koveto kezelés céljat.

BIZTONSAGI KOCKAZATOK CSOKKENTESE BIZTONSAGOS ADATARAMLASSAL:

ADATOK MINIMALIZALASA: Csak a sziikséges fajta és mennyiségii adatot gyiijtse, tarolja és
kezelje.

KEZELES ATLATHATOSAGA: A gyiijtés vagy kezelés el6tt nyujtson megfelelé informaciot a
személyes adatok altalanos kezelésérdl.

SAJATOS BIZTONSAGI INTEZKEDESEK
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(a) korlatozza a hozzaférést az tigyfél-atvilagitas korlatozasanak elve szerint;
(b) ovja a tarolt és tovabbitas alatt all6 adatokat;

(c) végezzen titoktartasi, sértetlenségi és elérhetdségi ellendrzéseket a tarolt adatok és az
informatikai rendszer adataramlasban betoltott szerepe alapjan.

HARMADIK FEL ALTALI KEZELES

(a) azonositsa a személyes adatok kozzétételét;

(b) kosson megfeleld szerzodéseket;

(c) Kkovesse nyomon/gondoskodjon a megfeleld €s folyamatos megfeleloségrol.
ADATVEDELEM

Specifikus elemzésekkel gondoskodjon az egyének jogainak megfeleld védelmérol, hivatkozva a
szervezet érdekére/szandékara.

BELSO ELJIARASOK ES FOLYAMATOK

(@) Utemezze be az dsszes fenti ajanlést, beleértve az incidenskezelést és az emberek kéréseire
adott valaszt;

(b) Alkalmazzon a megvalositdshoz megfelel6 mechanizmusokat;
(c) Ellenodrzés: folyamatosan kdvesse nyomon a megvalositast;

(d) Cselekedjen az ellenérzésnek, nyomon kovetésnek, kivizsgalasnak vagy a személyes
adatokat érintd incidensek megfigyelt szempontjainak megfelelden.

ISMETELJE MEG A LEPESEKET.

o SZAKFORDITAS
Készitette az Orszagos Fordito

AHITELES FORDITAS KULCSA és Forditashitelesitd Iroda Zrt.

A hiteles forditast nem helyettesiti!

Szerkesztok:

I11A Kiberbiztonsagi alaapok (20 oldal)_h. F F. 19
Orszagos Forditd és Forditashitelesitd Iroda Zrt )/ Hungarian Office for Translation and Attestation Ltd.

AHITELES FORDITAS KULCSA



Anamaria Varga, Aradi Szocialis Joléti Féigazgatosag
Sorin Mircea Mocuta, Aradi Szocialis Joléti Féigazgatosag
Ancuta Daniela Deac, Aradi Szocialis Joléti Féigazgatosag

Szakmai tamogatast nyujtott:
Thibault Rabussier, Apenhet AS

Lektoralta:
Uj Aniko, Business Coach Kft.
Forgéach Géza Business Coach Kft.

A szerKkesztés lezarva:
2023. jalius

Szakforditast készitette:
Orszagos Fordito és Forditashitelesitd Iroda Zrt.

A képzési anyag tartalmaért a szerzok, valamint a szakmai tdmogatdst nyujto
és a lektordlast végzo szakemberek a felelosek.

A képzési anyag a COMPETENCE cimi projekt keretében, nemzetkdzi partnerségi
egytttmiikodeés keretében késziilt.

i3] (W apenhet “gn @/
} XYy «
24 opns  P€ O Y.

A COMPETENCE projekt Izland, Liechtenstein és Norvégia tamogatdasaval valosult meg az
Eurdpai Gazdasagi Térség és a Norvégia Regiondlis Egyiittmiikédési Alapon (EEA and

Norway Grants Fund for Regional Cooperation) keresztiil.

Iceland DJ;I_L‘ EPM
Liechtenstein Norway
Norway grants grants
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